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Temas “quentes”

Têm que ser definidos os serviços a 
serem disponibilizados remotamente

Têm que ser configuradas ligações 
remotas no datacenter .

É necessário rever licenciamentos de 
software

Tem que se assegurar que os 
servidores suportam maior 
quantidade de utilizadores remotos

Teletrabalho

Cada organização está a adaptar-se a esta realidade e anos cabe-nos a tarefa de ajudar e orientar não apenas no que são as melhores práticas mas também 
de alertar dos perigos e da execução de processo não planeados

Temos as soluções para que as empresas não sejam afetadas por causas externas, onde os colaboradores necessitam de trabalhar remotamente.

Segurança

Tem que se garantir a conetividade 
à internet assim como largura de 
banda para suportar muitas mais 
ligações remotas

As proteções de perímetro não 
chegam agora que cada colaborador 
é um novo perímetro.

As empresas podem não ter ninguém 
mas os equipamentos continuam a 
funcionar e não pode haver quebra 
de serviço

As politicas de segurança tem que ser 
revistas porque os cenários das 
empresas mudaram.

Conetividade



Questões dos clientes:

• O meu servidor está preparado para Teletrabalho?

• As minhas comunicações são seguras?

• A Pirataria em tempos de Covid19

• A produção ou a empresa fechou. E o meus dados?

• Como configuram hardware novo sem intervenção física?

• Porque agora mais que nunca é preciso software contra 
ameaças desconhecidas. InterceptX e TDR nos postos de 
trabalho

• As aplicações na cloud não precisam de manutenção? E 
são 100% seguras?



É um Ativo “Qualquer coisa que tenha 

valor para a organização” importante 

ao negócio de qualquer organização e 

portanto tem de ser devidamente 

protegido.

Informação Segurança e proteção de rede

Origem: Latim.

Infraestrutura é o alicerce interno de 

uma empresa.

Existe para disponibilizar serviços e 

recursos que permitam solucionar os 

problemas dos clientes.

Infraestrutura

Conceitos

As preocupações com a segurança 

devem ser mantidas e minimizar 

os riscos de perca de Informação

O teletrabalho apresenta 

novos desafios



CASO 1 
Disponibilizar aplicações aos 
colaboradores remotos



Identificar as aplicações

Quais os serviços a disponibilizar e onde está a sua instalação?

A aplicação é WebBased? ou ClientServer?

Desempenho
O acesso a aplicações e serviços não pode afetado por 

problemas de velocidade ou estabilidade nas comunicações. 

Gestão centralizada
O esforço colocado na gestão e manutenção de um sistema

deverá ser minimizado. Um único ponto de gestão com

abrangência a toda a organização.



Exemplo 1 - Segurança Multifator - Email

Em quantos sites utilizo as mesmas password?



Exemplo 2 - Segurança Multifator - VPN e Windows LogOn

Watchguard Authpoint

(Não é necessário ter firewall Watchguard)

Ao estabelecer a ligação é feito o pedido de validação.

• Push-Based Authentication

• Time-Based One-Time Password (OTP)

• QR Code-Based Authentication

O que acontece se a password for muito complexa?



Exemplo 3 - Furto\Perca de Ativos

O Computador estava protegido com cifra 256-bit AES Encryption ? (Bitlocker)



Exemplo 4 - Encriptação de Serviços WEB



Exemplo 5 - Controlo de dispositivos

O dispositivo que a conta foi configurada é autorizado?



Servidores Seguros
Utilizar VPNs (segurança)

Politicas de segurança específicas

Controlar dispositivos que podem aceder

Postos de trabalho Seguros
Devem ter AV\solução Antiransomware
Controlo de acesso a sites

Passwords seguras

Multifator de autenticação

Encriptação do disco

Questões

Pessoas
"Firewall Humana"

Treino para identificar potenciais perigos



CASO 2
Proteção contra ameaças 
desconhecidas



Segurança







Porquê
O Antivírus tradicional só funciona baseado em perigos

conhecidos (vacinas)

O desconhecido necessita de outras técnicas de deteção

Funcionamento
Vai detetar as ações executadas

(sintomas se doença - ex: COVID-19, em que não existe

vacina)

Questões

Resultado
A principal função é o bloqueio do Ramsonware, mas os

ataques podem ser direcionados com outros fins

como roubo de informação



CASO 3
Instalar hardware sem intervenção 
física



Preparação
Ter conhecimento da infraestrutura do cliente (proximidade)

Fazer a inicialização antes de enviar\entregar o equipamento

Execução

Com a ajuda do cliente fazer a ligação física do equipamento

Caso seja necessário o cliente fornecer acesso remoto inicial

O tempo de implementação poderá ser um pouco superior

Questões

Resultado
Disponibilização do novo recurso\serviço na rede do cliente,

evitando o contato presencial

Já foram realizadas diversas nestas últimas semanas:

- firewall; reinstalação servidor; PCs



CASO 4
Pirataria em tempos de Covid19



Pirataria em tempos de Covid-19

https://www.publico.pt/2020/03/31/tecnologia/noticia/pandemia-originar-maior-volume-ciberataques-ja-vimos-1910028

https://www.tsf.pt/portugal/sociedade/ataques-informaticos-aumentam-em-portugal-devido-ao-novo-coronavirus-11945277.html

https://www.publico.pt/2020/03/31/tecnologia/noticia/pandemia-originar-maior-volume-ciberataques-ja-vimos-1910028
https://www.tsf.pt/portugal/sociedade/ataques-informaticos-aumentam-em-portugal-devido-ao-novo-coronavirus-11945277.html


Pirataria em tempos de Covid-19

https://www.publico.pt/2020/04/14/economia/noticia/edp-alvo-ataque-informatico-empresa-garante-nao-ha-falhas-fornecimento-energia-1912186

https://www.publico.pt/2020/04/14/economia/noticia/edp-alvo-ataque-informatico-empresa-garante-nao-ha-falhas-fornecimento-energia-1912186


1 - Pirataria em tempos de Covid-19



Pirataria em tempos de Covid-19
https://news.sophos.com/en-us/2020/03/24/covidmalware/

https://news.sophos.com/en-us/2020/03/24/covidmalware/


Burla e Falsidade Informática por e-mail

https://www.policiajudiciaria.pt/burla-e-falsidade-informatica-em-transacoes-empresariais-transnacionais/

1. Vitima viajou recentemente e/ou acedeu a redes wireless inseguras 
para consultar o email profissional

2. As credenciais da vitima são interceptadas de forma “silenciosa”, a 
vitima não se apercebe de que as suas credenciais foram roubadas

3. O Hacker monitoriza a troca de emails à espera de um pedido de 
pagamento para um determinado IBAN legitimo.

4. Assim que o hacker deteta o numero IBAN numa mensagem, recria 
uma réplica da mensagem original com um IBAN diferente.

5. A semelhança das mensagens é de tal forma bem conseguida que a 
vitima nunca se apercebe que está a responder a um remetente 
diferente.

https://www.policiajudiciaria.pt/burla-e-falsidade-informatica-em-transacoes-empresariais-transnacionais/


Descubra as diferenças



Prevenção

1. Monitorizar acessos ao email 

2. Preservar uma politica de palavras-passe segura

3. Ativar segurança adicional de autenticação multifator (MFA)

4. Observar sempre o endereço de email para quem estamos a responder

5. Não utilizar o mesmo computador para finalidades profissionais e pessoais



CASO 5
As aplicações Cloud não precisam de 
manutenção e são 100% seguras?



Manutenção
Depende:

• Nas plataformas SAS, a manutenção é encargo do

fornecedor do serviço

• Nas plataformas IAS, o cliente é responsável pela sua

manutenção

Segurança
Nada é 100% seguro

Só por existir uma firewall ou backups o cliente não

está protegido

Existem muitos fatores que afetam a segurança, deve ser

feita uma análise e mitigar os principais

Questões

Resultado
Os clientes ao migrarem as aplicações para a Cloud não

podem deixar de ter preocupações de segurança.

Essas preocupações passam a ser diferentes

Ex: (Ambientais vs todas as outras)



Parceiro oficial certificado de várias marcas 

do mercado



Próximos Webinares

22 Abril 11h Serviços Geridos

29 Abril 11h Segurança - soluções ao detalhe
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