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CERBERUS
Salvaguarda da Informacéao de Negdcio

A REALIDADE EM QUE VIVEMOS E, CADA VEZ MAIS DIGITAL, COLOCANDO NOVOS
DESAFIOS E ORIGINANDO NOVOS RISCOS NOS PROCESSOS DAS ORGANIZACOES.
Qualquer entidade que queira competir no mercado e vencer na era da
informacdo digital precisa de garantir a Confidencialidade, Integridade,
Disponibilidade e a Resiliéncia permanente dos seus ativos de informagéo, bem
como, cumprir 0s requisitos legais e regulamentares afetos ao seu setor de
atividade.

O aumento exponencial de vulnerabilidades e ameacas internas e externas expde, diariamente, 0s sistemas de
informacdo das organizacgdes a riscos de viola¢éo e divulgacao de informacéo sensivel podendo originar efeitos
adversos a nivel financeiro, imagem e de competitividade perante as partes interessadas.

Todos os dias h& organizagdes que veem 0s seus processos de negocio afetados a nivel da divulgacdo de
segredos comerciais, disrupcdo operacional (ransomware), coimas e agdes legais, perda de confianca dos
consumidores e investigacdo dos reguladores devido a agdes de atores maliciosos externos e internos a propria
Organizacéo.

S0 através de uma monitorizagéo e correlacao de vulnerabilidades e ameacas, de forma continua aos ativos de
informacdo da Organizacdo, é possivel promover uma defesa eficaz contra o cibercrime e outras ameacas de
seguranca, expondo os pontos fortes, pontos fracos, ameacas e oportunidades de melhoria que devem ser
concretizadas, com o objetivo de tornar mais resiliente e robusta a infraestrutura que da suporte a todas as
diregcdes do seu negdcio e garantindo maior confianga as partes interessadas.

A solucdo CERBERUS é gerida por uma equipa multidisciplinar de consultores certificados em Lead Auditor
ISO/IEC:27001, Certified Information Privacy Technologist (CIPT) e em outras certificacdes técnicas reconhecias
internacionalmente; o prestador de servico é certificado na norma ISO/IEC: 27001 (Seguranca da Informacao) e
ISO/IEC: 20000 (Gestéo de Servicos) desde 2012, entre outras normas.

SERVICOS PRESTADOS

#1 Seguranca da Informacao
#2 Protecdo de Dados Pessoais
#3 Monitorizacéo e prevencao de Intrusao
#4 Sensibilizac&o e Consciencializagcdo

#5 Suporte e Resposta a Incidentes
#6 Conformidade Legal e Normativa
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s Seguranca da Informacéo - Chief Information Security Officer

eProducao e manutengdo da Politica e do Plano de Seguranga;

eAssegurar que a confidencialidade, integridade e disponibilidade dos recursos da infraestrutura de Tl
vao ao encontro dos niveis de servico da Organizag&o;

eParticipar na resolucao e avaliacao dos incidentes de seguranca.

eAcéo de formagéo anual em ciberseguranga e seguranca da informacéo para todos os colaboradores
com acesso a sistemas de informagéo;

eResponder as questdes da Organizacdo em matérias que envolvam a seguranga da informagao;

eAssegurar que os departamentos internos da Organizacdo adotam e estdo conformes as melhores
préticas e standards de seguranca da informacao;

eAvaliar o impacto de seguranca da informacao na gestdo de alteracoes;

eAssegurar que todos os controlos e procedimentos de seguranca sdo regularmente revistos e auditados;

eAssessor da Organizacdo para a seguranca da informacao;

eAssegurar o comprometimento de todas as partes interessadas da Organizagdo em relagdo a Politica de
Segurancada informacao;

eParticipar nas reunides do Change Advisory Board (CAB) quando necessario;

eElaboragdo de relatério anual sobre o estado de conformidade da Organizagédo perante o processo de
Gestdo de Seguranca da Informacao;

mame  Protecdo de Dados Pessoais - Data Protection Officer

eRealizacdo de avaliacBes de impacto sobre a protecédo de dados, quando um certo tipo de tratamento, -
em particular - que utilize novas tecnologias e tendo em conta a sua natureza, &mbito, contexto e
finalidades, for suscetivel de implicar um elevado risco para os direitos e liberdades das pessoas
singulares;

eResposta as questdes do responsavel pelo tratamento dos dados em matérias que envolvam a protegéo
dos dados pessoais das partes interessadas;

oElo entre o responsavel pelo tratamento e a autoridade de controlo;

eAssessor da Organizacdo para a privacidade;

eElaboragdo de relatério anual sobre o estado de conformidade da organizagao perante o
REGULAMENTO (UE) 2016/679;

eProducdo de documentacéo necesséaria obrigatéria ao cumprimento do REGULAMENTO (UE) 2016/679
por parte do responsavel pelo tratamento dos dados.

Monitorizacdo e prevencio de intrusdo - Cyber Security Analyst

eExecucao de testes de vulnerabilidades sobre a infraestrutura da Organizagéo.

eVigilancia das aplicagdes da organizacao face a vulnerabilidades e malware.

eMonitorizagdo e correlagdo de vulnerabilidades e ameacas de forma continua sobre os ativos de
informacdo da Organizacao.

eAlertas e notificagdes sempre que o risco associado assim o justificar.

eAvaliacdo da exposicéo ao risco tendo por base normativos ou regulamentos de protecéo de dados.

eDetecdo de intrusdes e de eventos de seguranca na rede corporativa
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eAcdo de formacéo anual em ciberseguranca e prote¢do de dados pessoais para todos os colaboradores
gue tratem informacéo.

eEntrega de relatdrio presencial trimestral.

eSuporte remoto ilimitado em relacéo a questBes de privacidade e seguranca da informacéo.

eEstabelecer, implementar, manter e melhorar de forma continua um sistema de gestao de seguranca da
informacdo de acordo com os requisitos da norma ISO/IEC 27001:2013 a equipa de Security Manager da
inCentea prepara a sua Organizacéo para que a possa certificar na norma de seguranca da informacao
por exceléncia, adquirindo assim, reconhecimento, reputacéo e vantagem de negécio face a
concorréncia.
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