NORMA ISO 27001 SGSI

A 1SO27001 é a Norma de seguranca da informacdo mais conhecida no mundo,
publicada pela International Standardization Organization (ISO) onde se especifica
os requisitos para gerir eficazmente um Sistema de Gestdo de Seguranca da
Informacéo, preservando assim “a confidencialidade, integridade e disponibilidade
dainformacéo através da aplicacdo de um processo de gestdo de risco e da confianca
as partes interessadas de que os riscos sao geridos adequadamente”.

QUAIS SAO OS BENEFICIOS-CHAVE DE TER
IMPLEMENTADA A NORMA ISO 270017

» Vantagem de Mercado - Uma organizacao certificada
oferece aos seus clientes, fornecedores e parceiros
garantias reais dos seus dados estarem a ser tratados com
os mais elevados requisitos de gestdao e protecao da
Seguranca da Informacéo.

+ Investimento Seguro - Garante a realizacdo de
investimentos eficientes, orientados ao risco, em vez de
investimentos em tendéncias de mercado.

« Reduz Custos - Previne incidentes de seguranca de
ocorrerem, evitando possiveis custos elevadissimos. Como
exemplo, reduz drasticamente a exposicao ao Ransomware
(veja mais informacéo sobre este assunto no nosso site).

« Conformidade Legal - Cumprimento com as exigéncias
legais e contratuais relacionadas com a Seguranca da
Informacédo. Da cumprimento parcial ao Regulamento Geral
de Protecdo de Dados (consulte o regulamento no nosso
site)

- Mitigacao das Vulnerabilidades — Permite identificar o
grau de exposicdo da organizacdo a vulnerabilidades
técnicas existentes nos ativos da infraestrutura
possibilitando a sua mitigacdo em tempo util.

» Gestao de Topo - Demonstra comprometimento da
gestao de topo para com a seguranca da informacéo.

« Consciencializacao dos Colaboradores - Permite
consciencializar os colaboradores da importancia vital da
sua contribuicdo para a eficacia do sistema de gestdo de
seguranca da informacdo, aumentando assim, a sua
participacdo e motivacdo na criacdo de uma verdadeira
cultura de seguranca.

o Melhoria Continua - Melhora de forma continua a
aplicabilidade, adequabilidade e eficacia da Seguranca da
Informacao.

- Avaliacdo de Desempenho - Estabelece objetivos de
seguranca e métodos para monitorizar, medir e avaliar o
desempenho do sistema de gestdo de seguranca da
informacao.

QUAL O CUSTO DE NAO SER CERTIFICADO ISO 270017
o Custo de oportunidade - Quantas oportunidades de
negdcio sao perdidas em novos clientes por a organizacao
nao estar devidamente certificada? Quantos dos potenciais
clientes preferem prestadores de servicos certificados e
simplesmente ndo o tém em conta na hora de decidir? Ja
pensou na margem que estd a perder e durante quantos
anos?

» Perda de Clientes - Investiu na criacdo e manutencgéo da
base de clientes da sua empresa. J& calculou a perda
potencial de clientes por estes estarem preocupados com a
seguranca dos seus dados e ndo sentirem a mesma
preocupacao do seu lado?

« Confianca e transparéncia - O ISO 27001 permite tornar
o Sistema de Gestdo de Seguranca da Informacdo da
organizacdo numa vantagem competitiva contra a perda
de clientes ao ganhar a sua confianca pelo fato dos seus
dados estarem seguros consigo, o risco de perda de
informacéo estar mitigado bem como possiveis quebras de
privacidade e confidencialidade.

E importante realcar que o processo de certificacdo ndo é
um ato isolado. A manutencao da Norma ISO 27001 exige
uma monitorizagéo e revisao continua dos varios processos
e um comprometimento da Gestao de Topo bem como dos
varios responsaveis do Sistema da Informacao.

www.incentea.com/seguranca-da-informacao
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COMO FUNCIONA O PROCESSO DE CERTIFICACAO?

A ORGANIZAGCAO DECIDE IMPLEMENTAR O 150 27001

A GESTAO DE TOPO ATRIBUI E COMUNICA AS
RESPONSABILIDADES PARA FUNCOES RELEVANTES

A BOA EXECUGCAO DO PROJETO

DEFINIGAO DA POLITICA DE SEGURANGCA DOCUMENTO DA POLITICA DE SEGURANGA

DEFINICAO DA POLITICA DE SEGURANGCA DOCUMENTO DO AMBITO DO SGSI

INVENTARIO DE ATIVOS
DOCUMENTO DA ANALISE
DE RISCO E DOCUMENTO
DO TRATAMENTO DO RISCO.

ANALISE GAP

INVENTARIAR ATIVOS
IDENTIFICAGAO DOS RISCOS,
AMEAGAS E VULNERABILIDADES

ANALISE DE RISCO

DOCUMENTO PLANO DE TRATAMENTO

GESTAO DOS RISCOS IDENTIFICADOS DOS RISCOS E RESPONSABILIDADES

METODOLOGIA DA GESTAO DO RISCO
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DPROGRAMAS DE CONSCIENCIALIZACAO
DOCUMENTOS OPERACIONAIS

RELATORIOS DE MONITORIZAGAO E METRICAS
- . AUDITORIA INTERNA

IMPLEMENTAGCAO DOS CONTROLOS E PROCEDIMENTOS APLICAVEIS o0 REVISAO DO CUMPRIMENTO DO SGSI

AGOES CORRETIVAS

AUDITORIA DE 3 PARTE CERTIFICADO

QUAL O CUSTO E DURACAO DO PROCESSO DE CERTIFICACAQ?

O custo e a duracao do processo de certificacdo variam de acordo com a realidade organizacional. O custo exato e a duracdo
apenas se conseguem obter apds se identificar todos os riscos e os controlos necessarios a implementar. Outra variavel da
equacao é a qualidade do consultor a ser contratado. Um bom consultor ird diminuir o custo total do projeto porque néo ira
perder tempo nem dinheiro na direcao errada.
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